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「フリーWi-Fi」を使うことの危険性

こんな「フリーWi-Fi」には要注意！

埼玉県教育委員会

「フリーWi-Fi」の利用には、危険がひそんでいます。もし利用する場合は、自身
で危険性を減らすための対策を実践してください。

誰でも無料で利用できる「フリーWi-Fi」が、駅やコンビニ、カフェ、商業施設など、さまざまな場
所で提供されています。日常的に利用しているという人が、みなさんの中にもいるのではないでしょ
うか。外出先で通信料を気にせずインターネットを利用でき、とても便利な「フリーWi-Fi」ですが、
その利用には危険もひそんでいます。

※本資料は、埼玉県教育委員会の委託により、ポールトゥウィン株式会社が作成したものです。

◆通信が暗号化されていない「フリーWi-Fi」 Wi-Fi
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暗号化とは、データを第三者が解読できない
ように加工することで、情報の漏えいを防ぐ技
術です。
IDの横に鍵マーク「 」がついていなけれ

ば、その「フリーWi-Fi」は通信が暗号化され
ておらず、セキュリティが甘いと判断すること
ができます。

◆悪意のある人物が設置した「野良Wi-Fi」

提供元が不明な「フリーWi-Fi」のことを、「野良Wi-Fi」
といいます。「野良Wi-Fi」の中には、接続した人に被害を
与えることを目的に、お店などで提供されている「フリー
Wi-Fi」に似せたものがあります。

上記のような「フリーWi-Fi」に接続すると、こんな被害にあう可能性が……

・メールやチャットの内容、サイトの閲覧履歴などの通信内容や、
位置情報などを盗み見られる

・不正サイトに誘導されてウイルス感染し、機器に保存している
個人情報や写真・動画などをコピーされ悪用される

被害にあう危険性を減らすために、このような対策を

・インターネット機器にセキュリティソフトを導入する
・提供元が不明な「フリーWi-Fi」は利用しない
・お店などで「フリーWi-Fi」を利用するときは、店内などにあるポス
ターやステッカーを確認し、正しいネットワーク名のものを選ぶ

・「フリーWi-Fi」に接続してインターネットを利用するときは、個人
情報の入力が必要なサイト、アプリは使わない

・知らないあいだに提供元不明の「フリーWi-Fi」に接続してしまうこ
とがあるので、Wi-Fiを使わないときは、インターネット機器のWi-
Fi機能をオフにしておく


